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Forensic

industrialspy_3

Diberikan sebuah attachment `capture.pcapng`. Pada nc connection terdapat pertanyaan
yang perlu dijawab
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Kami mencoba mengupload file pcapng ke web https://apackets.com/ untuk dinalisa. Port
yang terbuka yaitu port 22 dan 5432

pertanyaan kedua

Dibagian credential di website apacket terdapat username dan password yang digunakan
untuk mengakses database

pertanyaan ketiga
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Kita dapat melihat command yang diinputkan dan outputnya pada wireshark

Dengan bantuan chatGPT kita dapat merapihkan data tersebut ke bentuk table

Password super yaitu 588831adfca19bb4426334b69d9fb49f873e8a22 dan tinggal kita crack
di website crackstation.net
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pertanyaan 4

Bisa kita lihat dari hasil capture date di wireshark, jawabannya yaitu table penalties

pertanyaan 5

attacker menghapus table penalties pada id=6 yang dimiliki oleh employee Lyubov Pryadko

FLAG: COMPFEST16{h3lla_ez_DF1R_t4sK_f0r_4n_1nt3rN_b96818fd79}

6



loss

Diberikan sebuah attachment chall, jika kita cek file ini merupakan file dengan format
`EWF/Expert Witness/EnCase image file`

Langsung saja kita mount filenya kedalam folder rawimage dengan command `ewfmount`

hasilnya bisa kita analisa menggunakan tools `FTK imager`
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Pada FTK Imager kita dapat melihat di folder recycle bin ada sebuah cached folder dengan
nama aslinya yaitu secret_folder.git yang kami menyatakan ini merupakan sebuah folder git

Pada folder object terdapat banyak hash yang kemungkinan berisi content seperti blob yang
merepresentasikan content file yang berubah ataupun tree yang berisi struktur direktori
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Jika kita lihat isi dari folder 50 terdapat sebuah isi dari file hash nya yaitu sebuah kode html

Tetapi kami belum menemukan flagnya sampai kami coba satu persatu membaca content
dari folder object

Setelah mencoba membaca beberapa folder lagi, Akhirnya kami menemukan flagnya di
folder objects/96

FLAG: COMPFEST16{g0D_bl3Ss_L1nU5_t0RV4ldS_7f3c45c4dc}
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Misc

Sanity Check

FLAG:
COMPFEST16{gLHF_r3g4rDS_k3ng_nabilmuafa_Zanark_fahrul_tipsen_Maskrio_Ultramy_u
ltradiyow_PapaChicken_Keego_d7eec71f36}
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sigma code

Diberikan sebuah file .mp3 yang isinya merupakan suara angka, kami coba men-convert ke
teks
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Lalu kami coba me-decodenya menggunakan magic tools di cyberchef

FLAG: COMPFEST16{y4y_35d06513dd}
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john-O-jail

Diberikan sebuah koneksi netcut dan 2 attachment.
● challange.py
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● flag.py

Untuk mendapatkan flag pada soal ini, kita perlu membantu John melarikan diri dengan
melewati pemeriksaan keamanan dalam program Python (blocked1 dan blocked2).
Tantangan ini melibatkan analisis script, menemukan password tersembunyi, dan
menggunakan password tersebut untuk melanjutkan ke tahap berikutnya. Selanjutnya, perlu
melewati lapisan keamanan kedua untuk mendapatkan flag. Langkah pertama yang harus
dilakukan adalah mencari tahu apa password yang harus dimasukkan pada fungsi
“secret_function()”. Sebelum itu kita harus mencari tahu modul “inspect” di-import sebagai
alias apa pada program tersebut.

masukkan “print(secret_function.__globals__)” pada stage 1 untuk mendapatkan alias dari
module import.
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Setelah menjalankan perintah diatas, dapat dilihat alias dari module import pada program
tersebut adalah “look”. Setelah itu kita dapat mendapatkan password pada function
“secret_function” dengan menggunakan perintah “look.getsource(secret_function)”.

Setelah itu kita bisa memasukkan password yang didapatkan

Setelah password dimasukkan, kita masuk ke function stage2(). pada stage 2 kita harus
melihat isi dari file flag.py untuk mendapatkan flagnya. input perintah “nl flag.py” untuk
melihat isi dari flag.py

Flag: COMPFEST16{0h_nO_h3_3zc4p3I7_77bf797d68}
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Feedback

FLAG:
COMPFEST16{t3R1M4_kaS1H_0rANg_b41K_s3M0g4_m4SuK_f1nAL_a4M11n_0951b87a
1d}
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Web Exploitation

Let's Help John!

Diberikan sebuah link menuju website

Clue diatas mengindikasikan kita perlu mengubah requestnya dengan menambahkan
Referer dari http://state.com.
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Lalu, diminta untuk mengubah cookie quantity menjadi unlimited.

Selanjutnya diminta mengubah User-Agent menjadi AgentYessir

Terakhir, diminta menambahkan From: pinkus@cellmate.com
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Flag: COMPFEST16{nOW_h3Lp_H1m_1n_john-O-jail-misc_8506972ce3}
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Chicken Daddy

Pada chall kali ini kita dihadapkan dengan web yang menyediakan menu menu makanan,
kita juga bisa melakukan view recipe untuk melihat resep dari makanan yang kita pilih.
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Pada fitur view recipe terdapat kerentanan sql injection, kita dapat memanfaatkan
kerentanan tersebut untuk mendapatkan flag

setelah mencari informasi lebih lanjut, saya menemukan path dari flag di Dockerfile, berikut
pathnya:

COPY flag.txt /home/redacted/flag.txt

kita tahu bahwa flag disimpan di /home/<user>/flag.txt, kita tinggal mencari user apa saja
yang terdapat di mesin. kita dapat mencari user dengan menggunakan payload berikut:

http://challenges.ctf.compfest.id:9014/?id=-1%20UNION%20ALL%20SELECT%20NULL,NU
LL,NULL,LOAD_FILE(%27/etc/passwd%27),%20NULL%20--%20-
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berdasarkan data /etc/passwd terdapat user ayamCemani, kita tinggal gunakan kembali
payload union select untuk membuka file flag.txt
FLAG : COMPFEST16{d0_Not_d1sabl3_@@sECur3_fil3_pr1V!!_5a91d7c870}

Siak-OG

Pada challenge diberikan web aplikasi untuk registrasi mata kuliah, flag disimpan di
deskripsi mata kuliah DSA, karena mata kuliah DSA di disable, kita tidak bisa melihat isi dari
Deskripsi mata kuliah DSA, kita juga tidak bisa melakukan enable ke matakuliah DSA,
karena hanya admin yang bisa menggantinya.

pada index.js terlihat terdapat kerentanan prototype pollution. berikut merupakan kode yang
terindikasi rentan terhadap prototype pollution
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pada kode diatas, kode json akan di representasikan sebagai Object.entries(value) dan di
loop menggunakan for, key dari json dimasukan ke k, dan value ke v.

ketika kita memasukan payload prototype pollution seperto”‘__proto__ “= “admin”, maka
ketika pemanggilan req.session.courses[key][k] = v ini akan memperbarui nilai json dari
courses. dan jika k adalah ‘__proto__’, ini akan memperbarui Object.prototpe secara global
berdasarkan value dari ‘__proto__’ dalam hal ini adalah ‘admin’ = true. karena
req.session.admin belum pernah di inisialisasi sebelumnya, maka req.session.admin akan
mewarisi value dari object.protoype dalam hal ini adalah ‘admin’ = true.

berikut merupakan kode solver sayaah:

FLAG: COMPFEST16{n0w_c4n_y0u_h3lp_me_w1th_th1s_1rl?_2857a76eba}
link code =
https://github.com/byf1sh/CTF-WriteUps/blob/main/Compfest%20-%20Writeup/H%20-%20d
ay/Web/SIAK%20OG/solve.py
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OSINT

open source wallet

Pada soal ini, flag bisa didapatkan pada wallet pencuri di blockchain. langkah pertama yang
harus dilakukan adalah mendapatkan address wallet dari private key yang ada pada
program github.

didapatkan address:
GCVMRAQGQZ5VNX7KUT2O6N2SKQR3ENT2Q2JTRL2YBPSQAPXIRZR2BY23
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setelah itu kita cari address dari pencuri dengan cara menyamakan kapan kode github
terakhir di commit dengan waktu transaksi pada blockchain stellar menggunakan explorer
https://stellar.expert/explorer/public

Didapatkan waktu commit terakhir pada 16 november 2021. Pada tanggal tersebut terdapat
transaksi keluar sebanyak 105.4 XML ke wallet address:
GDXK4GJD3342L4FCLMNPIYORSRYEAPLIIAGARWRKDVC5V6X4QO6ILAB6

Menurut hint#1, hint#2 dan hint#3 pencurinya melakukan deposit ke akun exchange dan
melakukan withdrawal ke addressnya yang lain. Withdrawal ke address lain bisa dicari
dengan memo yang sama saat deposit. Ada beberapa wallet address exchange yang
melakukan interaksi dengan wallet address pencuri. antara lain:

1. GCDBX7GTQWJFTAJCJUGV4KXJZE6Q527YRLW75GYDJ2ODSVBOXCS4W7VS
(MEXC) dengan memo : 223495

2. GBGII2C7M4TOEC2MVAZYG3TRFM3ATCCEWANSN4Q3AHEX3NRKXJCVZDEV
(OKEX) dengan memo : 6056480

3. GABFQIK63R2NETJM7T673EAMZN4RJLLGP3OFUEJU5SZVTGWUKULZJNL6
(Binance) dengan memo : 295222106

4. GD5NP74FP22VVRVPUFWONJVXTMK64R4Y6EEJZYW6JNKDTPK4TR6HR6OT
(HitBTC) dengan memo : 345234

5. GBC6NRTTQLRCABQHIR5J4R4YDJWFWRAO4ZRQIM2SVI5GSIZ2HZ42RINW
(GateIO) dengan memo : 373774

Setelah ditelusuri, flag terdapat pada address:
GCX66Z2C2UJ4TPG2JQVBVEBR4BKFIWAUA7KOK75URXENKZ5W2NOZVQXW

yang pernah berintraksi dengan wallet address penyerang:
GABFQIK63R2NETJM7T673EAMZN4RJLLGP3OFUEJU5SZVTGWUKULZJNL6 (Binance)
dengan memo : 295222106
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decrypt “e2ZFZF9DaDQxTl9oNFYzX3RoM19sMzQ1N19wcjF2NEN5XzBkN2YwZjMzZmR9”
menggunakan https://cyberchef.io/

Flag: COMPFEST16{fEd_Ch41N_h4V3_th3_l3457_pr1v4Cy_0d7f0f33fd}
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CaRd

Pada chall osint ini kami perlu mencari tahu akun adik dari pembuat soal, yang membuat
soalnya yaitu Ultramy, karena di deskripsi soal terdapat kata record jadi kami mencoba
mencarinya di youtube dengan kata kunci Ultramy
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Terdapat sebuah video Clash Royale, jika kita melihat dari judul chall kata huruf C dan R
pada CaRd menggunakan huruf kapital yang biasanya game Clash Royale juga sering
disingkat menjadi CR

Pada video kita bisa melihat pemilik akun youtube memiliki akun CR dengan nama ultramy
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Kami menemukan sebuah website yang dapat digunakan untuk mencari akun CR dan
clannya

Jika kita lihat pada profile ultramy dibagian battle terdapat friendly match dengan Harits di
clan siso squad 3 hari lalu

Pada profile Harits terdapat tag profilenya dan favourite cardnya tetapi kita tidak bisa melihat
berapa banyak card yang dibutuhkan untuk mengupgrade card tersebut
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TAG: #2008J2YPV
Fav Card: P.E.K.K.A

Jadi kami mencoba untuk mendownload game Clash Royale dari playstore dan mencari clan
siso squad yang beranggotakan Harits
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Card yang dibutuhkan untuk upgrade: 9

FLAG: COMPFEST16{#2008J2YPV-P.E.K.K.A-9}
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Pwnn

return to me

Pada kode diatas, kita dihadapkan dengan challenge klasik return2win, namun pada kode
diatas tidak diperbolehkan menggunakan debugger seperti pwndbg peda, dan lain
sebagainya
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kode diatas akan melakukan exit jika mendeteksi adanya debugger, dan juga akan
memberikan kita leak dari suatu address yang saya juga gatau itu address apaah :v

karena PIE aktif, kode leak bisa kita manfaatkan untuk mencari base address untuk mencari
win address.
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pada kode diatas, terdapat gets, yang sangat sangat berbahaya dan sangat berpotensi
overflow, namun ada pengecekan panjang karakter pada kode diatas, jika panjang lebih dari
10 maka if akan melakukan exit(0).

ini bisa kita bypass dengan menginputkan 10 karakter diikuti dengan null bytes ‘%00’.

kemudian karena kita tidak bisa menggunakan debugger untuk mencari offset sampai ke
return address, solusinya adalah tinggal kita brute force saja sampai kode menemukan
offset yang sesuai :v

berikut code solver saya:

flag = COMPFEST16{th1s_1s_th3_ST4rT_0f_y0UR_pwn1ng_J0URn3y_g00d_lUCk_n_hv3_funn_8e02c8c921}
link code =
https://github.com/byf1sh/CTF-WriteUps/blob/main/Compfest%20-%20Writeup/H%20-%20d
ay/Pwn/ret2me/solve.py
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